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Introduction

Cette ressource décrit les concepts de confidentialité et de protection de la vie
privée, y compris les principes de protection de la vie privée, les lois
pertinentes et une étude de cas qui permet aux technologistes de laboratoire
médical (TLM) de réfléchir a leur pratique.

Principes de protection de la vie privée

La Lo/ de 2000 sur la protection des renseignements personnels et les
documents électroniques (LPRPDE) est la loi fédérale sur la protection des
renseignements personnels qui détermine la maniére dont les organisations
recueillent, utilisent ou communiquent des renseignements personnels. Cette
loi sur la protection des renseignements personnels est fondée sur les dix
principes clés suivants :

1. Responsabilité : Une organisation est responsable des renseignements
personnels placés sous son contrdle. Elle doit désigner une personne
responsable de veiller au respect de ces principes d’équité en matiére
d’'information.

2. Détermination des fins de la collecte de renseignements : Les fins pour
lesquelles les renseignements personnels sont recueillis doivent étre
déterminées par |'organisation avant ou au moment de la collecte.

3. Consentement : Le consentement éclairé de la personne concernée est
requis pour la collecte, |'utilisation ou la divulgation de renseignements
personnels, sauf dans les cas ou cela n’est pas approprié.

4. Limitation de la collecte : La collecte de renseignements personnels doit
se limiter a ce qui est nécessaire aux fins déterminées par
I’organisation. Les renseignements doivent étre recueillis par des
moyens justes et [égaux.

5. Limitation de I'utilisation, de la communication et de la conservation : A
moins que la personne concernée n'y consente ou que la loi ne I'exige,
les renseignements personnels ne peuvent étre utilisés ou divulgués
gu’aux fins pour lesquelles ils ont été recueillis. Les renseignements
personnels ne doivent étre conservés que le temps nécessaire a ces
fins.
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6. Exactitude : Les renseignements personnels doivent étre exacts,
complets et aussi a jour que possible afin de satisfaire correctement les
objectifs pour lesquels ils doivent étre utilisés.

7. Mesures de sécurité : Les renseignements personnels doivent étre
protégés par des mesures de sécurité appropriées en fonction de leur
nature délicate.

8. Transparence : Une organisation doit rendre publics et facilement
accessibles des renseignements détaillés sur ses politiques et pratiques
relatives a la gestion des renseignements personnels.

9. Acces a ses renseignements personnels : Sur demande, une personne
doit étre informée de |'existence, de I'utilisation et de la communication
de ses renseignements personnels et avoir accés a ces renseignements.
Une personne doit étre en mesure de contester |I’exactitude et
I’exhaustivité des renseignements et de les faire modifier au besoin.

10. Possibilité de porter plainte a I’égard du non-respect des principes : Une
personne doit étre en mesure de contester la conformité d'une
organisation aux principes ci-dessus. Leur contestation devrait étre
adressée a la personne responsable de la conformité de I'organisation
avec la LPRPDE, habituellement leur bureau principal de la
confidentialité.

Lois provinciales sur la protection des renseignements personnels
La Loi de 2004 sur la protection des renseignements personnels sur la santé

La Loi de 2024 sur la Protection des renseignements personnels sur la santé
(LPRPS) est la loi provinciale sur la vie privée qui régit la maniére dont les
renseignements personnels de santé peuvent étre collectés, utilisés et
divulgués dans le secteur de la santé. A I'article 4(1) de la LPRPS, les
renseignements personnels de santé sont définis comme incluant, sans s’y
limiter, toute information d'identification concernant une personne, telle que
son état physiqgue ou mental, ses services ou régimes de services de santé, ses
paiements ou son admissibilité a la couverture santé, le numéro de carte de
santé, etc. Ces informations peuvent étre exprimées oralement, par écrit ou par
formulaire électronique. Il s"agit de toutes les données qui peuvent étre
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utilisées seules ou en association avec d’autres renseignements pour identifier
une personne.

L'alinéa 26 (2) b) de la LPRPDE prévoit une exception pour les organisations ou
les entités régies par la LPRPS, ce qui leur permet d’étre exemptées de
I"application de la LPRPDE en ce qui concerne la collecte, |'utilisation ou la
communication de renseignements personnels en Ontario, car la LPRPS est
considérée comme étant essentiellement similaire a la LPRPDE. Les dépositaires
de renseignements sur la santé (DRS), les fournisseurs de soins de santé et les
organismes de soins de santé doivent suivre ces regles lorsqu’ils gérent des
renseignements sur la santé d’un patient. De plus, la LPRPS accorde aux
patients le droit d’accéder a leur dossier médical et de corriger toute
inexactitude.

Concepts clés

Protection de la vie privée : Le droit de chaque personne de consentir a la
collecte, a l'utilisation et a la communication des renseignements personnels
sur sa santé. L'accés aux renseignements sur les patients est limité a ceux qui
font partie du cercle de soins d’un patient, et un TLM n’est pas autorisé a y
accéder par curiosité ou par intérét.

Exemple

Vous avez le droit de décider qui a acces a votre numéro d’assurance
sociale et vous pouvez refuser de le fournir a un détaillant s’il n’est pas
requis pour effectuer votre transaction.

Confidentialité : L'obligation d'une personne (comme un TLM) ou d'une
organisation (comme un hépital ou une clinique) de protéger ces
renseignements personnels de santé et d’empécher leur divulgation non
autorisée (comme le partage d’informations personnelles de santé sans
consentement). Les TLM assurent la confidentialité en ne discutant pas des
patients lorsqu’il nest pas question de soins aux patients, méme si les noms
ne sont pas mentionnés. Il est a noter que des renseignements comme |'age, le
sexe ou |'état de santé pourraient permettre d’identifier un patient.

Exemple

Un TLM discutant des résultats anormaux d’analyse dans un ascenseur
bondé n’a pas assuré la confidentialité du patient.
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La LPRPS exige que :

A) Les DRS ont établi des pratiques d’information pour la collecte, |'utilisation
et la divulgation des renseignements personnels de santé et doivent
désigner une personne a contacter pour la vie privée.

Exemple
Un hopital élabore des politiques de gestion de I'information qui respectent la

LPRPS et nomme un agent de la protection de la vie privée comme personne-
ressource pour les questions ou les préoccupations relatives a la protection
de la vie privée.

B) Les agents d’un DRS (c’est-a-dire les employés et autres personnes
agissant au nom du DRS) se conforment a la LPRPS en suivant les
pratiques d’information du DRS.

Exemple
Les TLM employés par les hopitaux et les laboratoires doivent se conformer a

la LPRPS en respectant les politiques de gestion de I'information et de
protection de la vie privée de leur employeur.

C) Les DRS obtiennent le consentement du patient pour la collecte,
I"utilisation et la communication de renseignements personnels sur la santé,
qui peuvent étre explicites ou implicites. Si un DRS recoit les
renseignements personnels sur la santé d'un patient pour fournir des soins,
il peut supposer que celui-ci a fourni un consentement éclairé. Il peut les
utiliser ou les communiquer a moins qu’il ne soit informé que le patient a
expressément refusé ou retiré son consentement.

Exemple
Lorsqu’un TLM recoit une demande de patient et un échantillon, il peut

supposer gue le patient a consenti a ce que le praticien qui a ordonné
I"analyse de laboratoire |'effectue.

D) Les DRS permettent aux patients d’avoir accés a leurs renseignements
personnels sur la santé et de remettre en question leur exactitude et leur
exhaustivité.
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Exemple
Un hopital élabore un processus par I’entremise de son service des dossiers

des patients, ce qui permet aux patients d’accéder a leurs renseignements
personnels sur la santé et de remettre en question leur exactitude.

E) Les DRS disposent de mesures de sécurité appropriées pour protéger les
renseignements personnels sur la santé dont ils sont responsables.

Exemple
Un hopital exige que les employés utilisent des mots de passe individuels

pour accéder aux renseignements électroniques sur les patients et exige que
les dossiers sur papier soient stockés sous clé, de facon sécuritaire.

La LPRPS permet la communication de renseignements personnels sur la santé
entre les professionnels qui fournissent des soins a un patient ou qui font
partie de son « cercle de soins ». D'autres communications autorisées sont
possibles dans des situations d’urgence si le DRS estime raisonnablement que
la communication est nécessaire, pour des procédures judiciaires, pour des
inspections, des enquétes ou des procédures similaires autorisées par un
mandat, la LPRPS ou une autre loi, etc. L'employeur d'un TLM peut également
avoir des politiques ou des procédures précises sur la communication des
renseignements sur la santé.

Commissaire a l'information et a la protection de la vie privée de |’Ontario
Le commissaire a l'information et a la protection de la vie privée (CIPVP) de
I’Ontario a plusieurs roles, notamment :

e résoudre les appels en matiére d’acces a lI'information;
e enquéter sur les plaintes relatives a la protection de la vie privée;

e formuler des commentaires sur les projets de loi et de programmes
gouvernementaux;

e examiner les politiques de protection de la vie privée et les pratiques de
gestion de l'information;

e mener des recherches sur les questions d’accés a lI'information et de
protection de la vie privée;
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e sensibiliser le public, les médias et d'autres intervenants aux lois de
I’Ontario sur I'accés a l'information et la protection des renseignements
personnels et aux enjeux actuels qui touchent I'accés a l'information et
la protection de la vie privée *.

Une personne peut déposer une plainte auprés du CIP si elle juge qu’il existe
des motifs raisonnables de croire que la LPRPS a été ou sera enfreinte. Les
plaintes peuvent concerner les pratiques d’information d’un DRS, les
processus de collecte, d’utilisation et de divulgation d’informations
personnelles de santé, ou le refus du DRS d’accorder ou de corriger les
renseignements personnels de santé d'une personne. Le CIP est chargé
d’enguéter sur ces plaintes et les atteintes a la vie privée signalées. Les DRS
doivent signaler les violations de la vie privée pouvant inclure une utilisation
ou divulgation non autorisée, des informations volées ou perdues, ainsi que
des mesures disciplinaires contre un inscrit universitaire, etc.

Le site Web du CIP offre une multitude de ressources, y compris des guides et
des fiches d’'information, ainsi que des webinaires pour le public et les
dépositaires de renseignements sur la santé afin de comprendre les exigences
en matiére de protection de la vie privée.

/ Concepts clés \

Dépositaire de renseignements sur la santé :
une personne ou une organisation qui détient la garde ou le contréle de renseignements

personnels de santé en raison de son pouvoir, de ses fonctions ou de son travail. Il peut
notamment s’agir d’un hépital ou d'un laboratoire communautaire, ou d'un établissement de
soins de santé privé tel que le bureau d'un professionnel de la santé.

Cercle de soins : Bien qu’il ne soit pas défini dans la LPRPS, il s"agit d’un terme utilisé pour
décrire les professionnels de la santé qui doivent fournir des soins a un patient et qui ont
besoin d'accéder a des renseignements personnels de santé pour y parvenir. Cela peut
inclure des TLM, des médecins, des infirmiéres, des commis cliniques et des travailleurs
sociaux.

\_ J

Etude de cas sur la confidentialité et la protection de la vie privée
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Les études de cas permettent aux TLM d’analyser de facon critique les
situations et de cerner les possibilités d'apprentissage et de perfectionnement.
En appliquant les apprentissages réalisés dans ce module aux situations qu’ils
rencontrent dans leur propre pratique, les TLM peuvent améliorer leurs
comportements professionnels et partager leurs connaissances et leur
expertise avec d'autres professionnels de la santé, contribuant ainsi a de
meilleurs soins aux patients.

Etude de cas : Confidentialité des résultats

L'un de vos collegues, qui est tres malade, a fait prélever un échantillon au centre de
prélevement ou vous travaillez. Un autre collegue, conscient de cette situation, est
trés curieux au sujet des résultats du collegue malade et vous demande de les
rechercher.

Réfléchissez aux concepts de confidentialité et de protection de la vie privée
décrits dans ce document ainsi qu’a la facon dont vous traiteriez certains des
problémes potentiels soulevés dans cette étude de cas.

Conclusion

Les TLM doivent respecter ces principes de confidentialité et de protection de
la vie privée en raison de leur acces régulier et direct aux renseignements sur
les patients, y compris, sans s’y limiter, les résultats de laboratoire. Bien que
les résultats des laboratoires médicaux puissent étre partagés avec les
professionnels de la santé impliqués dans les soins du patient, ils ne doivent
pas étre visualisés ou consultés par le personnel qui ne participe pas
directement aux soins du patient. Les TLM n’ont le droit de considérer les
résultats de laboratoire que comme nécessaires pour leurs fonctions
professionnelles et ne doivent pas accéder aux informations des patients sans
raison valable ou en dehors des protocoles établis de leur milieu de travail.

Protéger la vie privée de chacun et maintenir la confidentialité constitue une

norme incontournable de I'exercice du TLM.
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